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Bitdefender GrawtyZone Patch

Management

Parchear el sisterna operativo y las aplicaciones

Los sistemas carentes de parches dejan a las organizaciones a merced de incidentes de malware, ataques y vulneraciones de datos. El
madulo de Patch Management de GravityZone permite a las organizaciones mantener su sistema operativo y sus aplicaciones actualizadas
en toda su base instalada de Windows: estaciones de trabajo, servidores fisicos y virtuales.

Flujos de trabajo flexibles y simplificados de Patch Management

El modulo de Patch Management de GravityZone es compatible tanto con parches automaticos como manuales. Brinda a la organizacion
una mayor flexibilidad y eficiencia en la administracion de parches, con la posibilidad de crear un inventario de parches, programar el analisis
de parches, limitar el parcheado automatico a las aplicaciones que decida el administrador y modificar la programacion de parches, ya sean
de seguridad o no, asf como posponer los reinicios para parches que requieran esa accion.

Reducir los riesgos contra los ataques avanzados y lograr el cumplimiento
normativo

En el panorama actual de la seguridad informatica, parchear el sistema operativo y las aplicaciones ha pasado a tener una alta prioridad
para el equipo de TI, tanto de cara a la seguridad como para mantener el cumplimiento normativo. GravityZone Patch Management permite
la comprobacién de los parches en toda la empresa para cumplir con las politicas y normativas.
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Cerrar la gran brecha entre la sequridad de Ty las operaciones de Tl

GravityZone es ahora una sola plataforma unificada de seguridad para endpoints, no solo para protegerlos de los ataques avanzados, sino
también para la respuesta a incidentes de seguridad y la administracion de parches. La integracion, la sencillez y la facilidad de administracion
permitiran que el personal de operaciones y de seguridad de Tl se concentren y trabajen de forma mas eficiente.

Patch Management disponible como complermento para los clientes

El modulo de Patch Management se puede afiadir a los productos existentes de Bitdefender GravityZone Endpoint Security. El nuevo madulo se
administra desde la misma consola de GravityZone que los clientes usan actualmente.

Caracteﬂsucas principales

Aplicacién de parches para el sistema operativo y una amplisima lista de aplicaciones de software
. Parches automaticos y manuales
. Informacion detallada sobre los parches: CVE, ID del boletin, importancia del parche, categoria del parche
+  Posibilidad de establecer diferentes programaciones para parches de seguridad o ajenos a ella
+  Implementacion rapida de los parches que falten
. La posibilidad de distribuir parches desde el relay para reducir el tréfico de la red
. Informes especificos de los parches que ayudan a las empresas a demostrar su cumplimiento normativo

+  Notificar automaticamente al administrador de Tl cuando falten parches de seguridad o ajenos a ella

Requisitos de la administracion de parches de Bitdefender GravityZone
El mddulo de administracién de parches ya esta disponible para su implementacién de GravityZone on-premise.

El mddulo de Administracion de parches es compatible con todos los sistemas operativos Microsoft Windows para equipos de escritorio y
servidor compatibles con los productos de proteccion de endpoints a partir de Windows 7 y Windows Server 2008 R2. Compruebe los requisitos
del sistema para los productos de seguridad de endpoints.

Bitdefender es una empresa global de tecnologias de seguridad que ofrece soluciones completas y de vanguardia para la seguridad informatica y proteccion contra amenazas avanzadas a

f—_ mas de 500 millones de usuarios en mas de 150 paises. Desde 2001, Bitdefender ha desarrollado sistematicamente tecnologias galardonadas de seguridad, destinadas a usuarios domésticos
y empresariales, proporcionando soluciones de seguridad tanto para las infraestructuras hibridas de datacenter, como de proteccion para los endpoints. Con el apoyo de su I+D, y su red de
alianzas y colaboraciones, Bitdefender disfruta del prestigio de ir en la vanguardia de la seguridad y ofrecer una gama de soluciones sdlidas y de total confianza. Para obtener mas informacion
visite http://www.bitdefender.es
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